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Im zukiinftigen Recht der Zahlungs-
dienste werden Zahlungsinstitute
in verstarktem Umfang fiir Social
Engineering haften miissen.

Prof. Dr. Stefan Werner, RA/FAStR, ist
Banksyndikus bei der Commerzbank AG
und Honorarprofessor fiir Bankrecht an

der Universitdt Géttingen. Der Schwerpunkt
seiner Tdtigkeit liegt im Bereich des Rechts
der Zahlungsdienste.

Social Engineering im Zahlungsverkehr:
mehr Kontrollpflichten zulasten der

Zahlungsdienstleister

Im Zahlungsverkehr galt bisher der Grundsatz der Trennung von
Valuta- und Deckungsverhéltnis. Nur unter engen Vorausset-
zungen konnte das Zahlungsinstitut ausnahmsweise nach der
Rechtsprechung verpflichtet sein, den Kontoinhaber vor der Aus-
fihrung eines Zahlungsauftrags zu warnen, wenn sich ein Miss-
brauch im Valutaverhéltnis quasi aufdrangt. Allerdings fiihrten
die Falle des Social Engineering, in denen auBerhalb der Sphéare
des kontoflihrenden Zahlungsdienstleisters Kunden dazu veran-
lasst werden, aufgrund einer Tauschung Zahlungsauftrage zu-
gunsten unberechtigter Zahlungsempfanger zu erteilen, zu der
Frage, ob die an der Zahlung beteiligten Zahlungsinstitute nicht
verpflichtet sein koénnen, aufgrund ihrer Kontrollmdglichkeiten
Zahlungsvorgange auf ,Fraud“ zu tUberprifen, um ihre Kunden
ggf. zu warnen. Ausgangspunkt solcher Uberlegungen waren die
Chief-Executive-Officer-(CEO-) und Chief-Financial-Officer-(CFO-)
Falle, aberauchdie Konstellationen des,,Enkeltricks®. Wie aktuelle
Gesetzesvorhaben zeigen, neigt der EU-Gesetzgeber dazu, den
Zahlungsinstituten entsprechende Kontrollpflichten und teilweise
auch die daraus resultierenden Risiken aufzuerlegen:

Einen ersten Schritt stellt der durch die Europaische Verordnung
zur Echtzeitiberweisung (VO (EU) 2024/886, ABIEU vom
19.3.2024, L 2024 /886) mit Wirkung zum 9.10.2025 einzufiih-
rende International-Bank-Account-Number-(IBAN-)Empfanger-
vergleichdar, aufgrund dessen das erstbeauftragte Institute einen
Vergleich zwischen der Angabe der IBAN und dem Empfanger ver-
anlassen muss. Zwar kann dieses Institut den Vergleich nicht
selbstdurchfiihren, mussdiesen aber beim Empfangerinstitutver-
anlassen und hat gegenlber dem Auftraggeber fir die Richtigkeit
des Prifungsergebnisses einzustehen. Dem Auftraggeber muss
das Ergebnis dieser Uberpriifung vor der Autorisierung des Zah-
lungsauftrags mitgeteilt werden, damit er auch im Falle eine Dis-
krepanz entscheiden kann, ob der Auftrag gleichwohl ausgefiihrt
werdensoll. Auchwennbeidiesem IBAN-Empfangervergleichu.a.
verhindert werden soll, dass der Zahler versehentlich an einen fal-

schen Empféanger zahlt, kann er gleichfalls der Verhinderung be-
triigerisch veranlasster Zahlungen dienen, denn es dirfte i.d.R.
flr den Auftraggeber ein Warnsignal sein, wenn die IBAN nicht zu
demangegebenen Empfanger gehort.

Einen Schritt weiter geht der Entwurf der Payment Services Regu-
lation (PSR-E, COM(2023) 367 final), der in Art. 59 den Fall er-
fasst, dass ein Dritter unter missbrauchlicher Nutzung des Na-
mens sowie einer E-Mail-Adresse oder einer Telefonnummer des
Zahlungsdienstleisters einen Verbraucher als Zahlungsdienst-
nutzer zur Autorisierung betriigerischer Zahlungsvorgéange veran-
lasst. Nach dieser Regelung muss der Zahlungsdienstleister,
auch wenn ihn keine Pflichtverletzung trifft, dem Zahlungsdienst-
nutzer den Zahlungsbetrag erstatten. Nur wenn der Zahlungs-
dienstleister nachweisen kann, dass der Zahlungsdienstnutzer
betriigerisch oder wenigstens grob fahrlassig gehandelt hat, ister
berechtigt, die Erstattung abzulehnen. Allerdings dirfte die Haf-
tung nicht nur auf diese Falle begrenzt werden. Zahlungsdienst-
leister werden, wollen sie solche Félle verhindern, kaum Kontroll-
maBnahmen installieren konnen, die nur diese Falle erfassen.
Werden dann aber auch andere Falle des Social Engineering
durch die ,Filter der Zahlungsdienstleister entdeckt, liegt es na-
he, daraus eine allgemeine Warnpflicht abzuleiten. Dies dirfte
auch mit der sich aus Art. 84 Abs. 1 PSR-E ergebenden Verpflich-
tung korrespondieren, dass Zahlungsdienstleister ihre Kunden
vor neuen Formen von Zahlungsbetrug warnen sollen.

Im Zusammenhang mit den Betrugsfallen des Social Engineering
ist auf der Ebene des europdischen Gesetzgebers gegenliber den
tradierten Grundsatzen im Zahlungsverkehr ein Paradigmen-
wechsel dahingehend festzustellen, dass die Trennung von De-
ckungs-und Valutaverhaltnis bedauerlicherweise inimmer weite-
renUmfangaufgegebenwerden sollunddie Zahlungsdienstleister
auch das Valutaverhéltnis bei ihrer Kontrolle mit berticksichtigen
missen.
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