K&R

9/2016

Editorial

RA Michael Neuber,

Berlin

Am 12.7.2016 hat die EU-Kommission das
Annahmeverfahren {iber eine neue Angemes-
senheitsentscheidung zum so genannten EU-
US Privacy Shield abgeschlossen. Nach lange-
rem Ringen ist damit eine Nachfolgeregelung
fiir das vom EuGH am 6. Oktober 2015 fiir un-
giiltig erklérte ,,Safe Harbor““-Regelwerk als
neue Rechtsgrundlage fiir den transatlanti-
schen Datenaustausch jenseits von EU-Stan-
dardvertragsklauseln und Binding Corporate
Rules (BCR) in Kraft getreten.

Die Nachricht war ein Lichtblick nach
Monaten der rechtlichen Ungewissheit tiber
die Moglichkeiten des Datenaustausches

Ein Privacy Shield

zwischen EU- und US-Unterneh-
men. Die neuen Zertifizierungsbe-
dingungen bauen auf den bestehen-
den Grundlagen von Safe Harbor
auf, allerdings erweitert um eine
Reihe von Kriterien, welche sich
zwingend aus den seitens des EuGH
gestellten Anforderungen an eine
entsprechende Angemessenheitsent-
scheidung der Kommission ergeben
hatten. Klarer geregelt sind nun bei-
spielsweise die Loschpflichten nach Zweck-
entfall, Bedingungen fiir die Weitergabe von
Daten an Dritte sowie der ebenfalls in der ab
2018 geltenden Datenschutzgrundverordnung
enthaltende Zweckbindungsgrundsatz. EU-
Biirger erhalten Rechtsschutzmoglichkeiten
in Form von Beschwerde-, ADR- oder
Schiedsverfahren. Zudem wird eine Ombuds-
stelle eingerichtet.

Wichtig und von zusitzlicher Bedeutung fiir
die Akzeptanz und Wirksamkeit des neuen Pri-
vacy Shields ist vor diesem Hintergrund das
jungst zugunsten des Unternehmens Microsoft
ergangene Urteil iiber die Reichweite von Zu-
griffsbefugnissen der US-Regierung auf im
Ausland gehostete Daten. Ein solches Zu-
griffsrecht hitte nicht nur die weltweiten Ein-
satzmoglichkeiten transatlantischer Cloud-
Dienste, sondern die grundsitzliche Belastbar-
keit des gerade bestitigten Privacy Shields in
Frage gestellt.

Die neuen Regelungen sind nicht frei von Kri-
tik. Dennoch muss man den Schritt der EU-
Kommission begriilen. Es ist nun kiinftig wie-
der moglich, ad hoc Ubermittlungen an zerti-
fizierte Unternehmen in den USA zu tdtigen,
ohne auf Standardvertragsklauseln oder BCR
zurtickgreifen zu miissen. Darin lag bislang ei-
ner der groBen Vorteile von Safe Harbor. Ein
erster Belastungstest wird hier die niachste, von
nun an jahrlich vorgesehene Revision der neu-
en Regelungen sein. Hier lag sicherlich eine
der grofiten Schwichen des alten Safe Harbor
und liegt zugleich das grof3e Potential des neu-

en Privacy Shields, flexible und praxisgerech-
te Nachjustierungen im Lichte der Anforde-
rungen des EuGH vornehmen zu kénnen.

Die Debatten rund um die Tragfahigkeit einer
solch partiellen Angemessenheitsentschei-
dung haben jedenfalls eines deutlich gemacht:
Das Problem eines moglichen Zugriffs auf Da-
ten durch Geheimdienste wird sich kaum ab-
schlieBend durch Handelsabkommen oder An-
gemessenheitsentscheidungen beseitigen las-
sen. Das Rechtsinstrument der Angemessen-
heitsentscheidung kann kein Hebel fiir die An-
derung fremder Rechtsordnungen sein. Mit
Blick auf bestehende Differenzen sollen diese

fur alle

fiir den privatrechtlichen Bereich gerade tiber-
briickbar gemacht und dafiir gesorgt werden,
dass die seitens privater Unternehmen prakti-
zierten Datentransfers auf einem angemesse-
nen Niveau und unter Beriicksichtigung we-
sentlicher Datenschutzgrundsdtze praktiziert
werden gerade dort, wo die EU-Kommission
keine Angemessenheitsentscheidung fiir ein
ganzes Land getroffen hat. Politisch sicherlich
notwendige Debatten kénnen nicht auf dem
Riicken der digitalen Wirtschaft gefiihrt wer-
den.

Das neue Privacy Shield stellt insoweit einen
wichtigen Schritt in eine weitere richtige Rich-
tung dar. Als Entscheidung bezogen auf ein
konkret vereinbartes Regelwerk zum privaten
Datenschutz muss dieses Beispiel nicht nur mit
Blick auf die Haltbarkeit der EU-Standardver-
tragsklauseln, sondern vor allem im internatio-
nalen Zertifizierungskontext Schule machen.
Es ist ja nicht so, dass Dateniibermittlungen
allein zwischen EU und USA erfolgen. Umfas-
sende Angemessenheitsentscheidungen exis-
tieren fiir gerade einmal 11 Staaten. Ein rein
lokales“ oder ,,europdisches* Datennetz wird
es nie geben, auch wenn sich Unternehmen be-
reits mit entsprechenden Geschéftsmodellen
am Markt platziert haben. Darin kann und darf
die Losung kaum liegen. Die Diskussionen
rund um die Kriterien eines Privacy Shields
in — datenschutzrechtlich — unsicheren Dritt-
staaten werfen also ein Licht auf Fragen der
Geeignetheit partieller Angemessenheitsent-
scheidungen als Rechtsgrundlage fiir weltwei-
te Datentransfers.

Ein Bestehen des Rechts- und Praxistests in
einem Jahr wird daher wesentlich fiir die kiinf-
tigen Entwicklungen auf dem Markt der glo-
balen Datentransfers sein. Nur ein funktionie-
rendes und flexibles EU-US Privacy Shield
wird dann zur Blaupause auch fiir weltweite
Entscheidungen der EU-Kommission werden
kénnen. Das wire ein echter Fortschritt. Der
europdischen digitalen Wirtschaft und den
Nutzern ist es zu wiinschen.
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